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INTRODUCCION

La Ofensiva por la Soberania Tecnoldgica: Transicion a IPv6.

El agotamiento de direcciones IPv4, confirmado por LACNIC en la
region desde 2020, es un desafio estratégico para la infraestructura
digital del pais. Esta escasez no solo es técnica; limita la expansion, la

innovacién y compromete la soberania digital.

Para asegurar la continuidad operativa y la independencia
tecnologica, el Plan Nacional de Transicion a IPv6 es una medida
estratégica. Mas alla de resolver el agotamiento de IPv4, busca
posicionar al pais a la vanguardia de la conectividad global, siendo una
transformacién fundamental de Internet con profundas implicaciones

economicas, sociales y politicas.

La adopcion de IPv6 es indispensable para asegurar la plena
conectividad, fortalecer la seguridad y garantizar la continuidad de los
servicios digitales esenciales. Es el camino hacia una infraestructura de
red mas robusta, eficiente y preparada para los desafios de la era digital,

incluyendo el Internet de las Cosas (1oT) y ciudades inteligentes.
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Alcances.

Medularmente con la transicion se alcanzara:

Garantia de Conectividad sin Limites: IPv6 ofrece un espacio de
direcciones ilimitado, eliminando las restricciones de crecimiento
de IPv4 y permitiendo la expansion sostenida de la infraestructura
digital para conectar miles de millones de nuevos dispositivos y
servicios.

e Fortalecimiento de la Soberania Tecnoldgica y Resiliencia
Nacional: La adopcion masiva de IPv6 reduce la dependencia de
tecnologias externas y promueve el desarrollo endégeno de
soluciones.

e Mejora de la Seguridad y Continuidad Operativa: IPv6 incorpora
caracteristicas de seguridad mejoradas (como IPsec y NATG64),
facilitando comunicaciones cifradas y la autenticacion de datos.
Esto protege la informacion critica y las infraestructuras frente a
amenazas cibernéticas.

e Impacto Multisectorial y Catalizador del Desarrollo: La

transicion a IPv6 beneficia a todos los sectores, desde la

modernizacion de la administracion publica y la mejora de

servicios (salud, educacion), hasta el impulso de la industria 4.0 y

el comercio electronico, optimizando la productividad y eficiencia

nacional.

La implementacion del Plan Nacional de Transicion a IPv6 se erige
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como un pilar fundamental para que Venezuela disponga de una
plataforma tecnoldgica robusta, segura y autdbnoma, consolidando su

camino hacia la plena independencia tecnolégica.

El plan establece un programa de metas en funcién de los
multiples beneficios que derivan de la implementacion del Protocolo para
el progreso del pais y la continuidad operativa de los distintos sectores
econdmicos en cumplimiento de las lineas trazadas a través de las 7

grandes Transformaciones del Plan de la Patria.

En este sentido, se establece una hoja de ruta para la adopcion
del nuevo modelo de Protocolo estableciendo los roles de los
operadores ISP, el rol gubernamental y de la administracion publica para
alcanzar la proyeccion internacional y consolidar un modelo de

gobernanza global comprometido con la modernizacion tecnologica.

Finalmente, se mencionan las expectativas del impacto econdémico
mundial, el marco nacional de seguridad que debera ser implementado,

asi como las entidades involucradas para la consolidacion del Plan.
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OBJETIVOS Y PILARES ESTRATEGICOS

Objetivos Estratégicos
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mediante la implementacion sistematica de IPv6 para garantizar la

operatividad y soberania del ecosistema digital.
2 Seguridad: Fortalecer la ciberseguridad nacional aprovechando
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< Gobernanza: Establecer y consolidar mecanismos eficientes de
coordinacion entre todos los actores involucrados en el proceso de
transicion (gobierno, operadores [proveedores ISP’s] y sector

privado) para asegurar la independencia digital.

2 Capacitacion: Desarrollar y certificar competencias técnicas
especializadas en IPv6 en los sectores publico y privado,
preparando al personal para gestionar y operar la nueva

infraestructura.

2 Desarrollo: Impulsar la innovacién tecnolégica y el crecimiento
economico mediante la habilitacion de nuevos servicios,
aplicaciones y modelos de negocio basados en IPv6, incluyendo el

Internet de las Cosas (loT) y las ciudades inteligentes.

Pilares Estratégicos del Plan:

2 Enfoque Multisectorial: El plan integra activamente a todos los
sectores (gubernamental, operadores, academias, sector privado y
el pueblo organizado). Esta sinergia busca impulsar las
Transformaciones Economica y Social, asegurando que los
beneficios de la transicion lleguen a toda la poblacién, En sintesis,

el Plan Nacional de Transicion a IPv6 moderniza la infraestructura
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digital de Venezuela, fortaleciendo su soberania tecnolégica y
posicionando al pais en el escenario global, en consonancia con

los objetivos estratégicos de las 7 Grandes Transformaciones.

2 Planificacion Estratégica: La hoja de ruta propuesta, con fases
progresivas y metas especificas, establece un marco temporal
realista. Esta planificacion es fundamental para la Transformacion
Politica, garantizando una gestion publica eficiente de la

infraestructura digital.

2 Mecanismos de Gobernanza: La estructura de coordinacion, con
CONATEL como ente rector y el Comité Interinstitucional IPv6,
asegura una implementacion coherente. Esto fortalece la
capacidad del Estado para dirigir las Transformaciones Politica y
de Seguridad y Defensa, contribuyendo a la resiliencia de la

infraestructura digital nacional.

En sintesis, el Plan Nacional de Transicién a IPv6 moderniza la
infraestructura digital de Venezuela, fortaleciendo su soberania
tecnologica y posicionando al pais en el escenario global, en
consonancia con los objetivos estratégicos de las 7 Grandes

Transformaciones.
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Marco Juripico

Constitucion de la Republica Bolivariana de Venezuela.

» Los Articulos 108 y 110 garantizan el derecho a la informaciéon y
comunicaciéon, reconociendo el interés publico de la ciencia y
tecnologia.

= EIl Articulo 156, numeral 28, establece la competencia del Poder
Publico Nacional en telecomunicaciones.

= EIl Articulo 184 promueve la descentralizacion y transferencia de

competencias a municipios y comunidades.
Ley Organica de Telecomunicaciones (LOTEL).

= Establece el marco regulatorio general para el sector de las
telecomunicaciones.

= Confiere a CONATEL las facultades para dictar normativas
técnicas que aseguren la interoperabilidad de redes y el desarrollo
eficiente del ecosistema de telecomunicaciones.

= Los Articulos 35 y 76 detallan las competencias de CONATEL en

regulacion, planificacion y control.
Ley Orgéanica del Plan de la Patria 2025-2031.

= Este Plan es un componente estratégico para la concrecion de los

objetivos de la Ley Orgéanica del Plan de la Patria.
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= La adopciéon de IPv6 impulsa la soberania tecnologica, fortalece la
infraestructura critica, habilita nuevas capacidades econdmicas vy
expande el acceso digital, contribuyendo a las 7 Grandes

Transformaciones.

El Plan Nacional de Transicion a IPv6 es un pilar fundamental para
el desarrollo integral y estratégico de Venezuela, contribuyendo a cada
una de las 7 Grandes Transformaciones del Plan de la Patria. Esta
migracion tecnolOgica es esencial para consolidar la independencia
digital y la dignidad nacional, y se relacionan de la manera que a

continuacion se expresa:

T] ECONOMICA

T2 CIUDAD HUMANA PARA EL
BUEN VIVIR

T3 SEGURIDAD CIUDADANA'Y
DEFENSA

T4 SOCIAL
T5 POLITICA

T6 ECOSOCIALISMO, CIENCIA Y
TECNOLOGIA

T7 GEOPOLITICA
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La adopcién de IPv6 impulsa el nuevo modelo econdémico, al
proveer la infraestructura de red necesaria para una digitalizacién a gran
escala. Facilita el crecimiento del comercio electronico, fomenta
soluciones fintech y expande una economia digital soberana, sentando

las bases para el dinamismo de la nueva economia.

T2. Segunda Transformacion: Civdad Humana para el
Buen Vivir. Servicios PUblicos e Infraestructura.

IPv6 es un catalizador clave para la inclusion digital, ampliando la
capacidad de conexién a Internet en todo el pais. Asegura un mayor
acceso a servicios publicos digitales esenciales, como la telemedicina y
la educacion virtual, eliminando barreras de conectividad y promoviendo

la liberacion digital.

T3 Tercera Transformacion: Seguridad Ciudadana
y Defensa, Unidad e Integridad Territorial.

IPv6 mejora la ciberseguridad nacional mediante caracteristicas
inherentes como IPSec y un disefio de protocolo simplificado, lo que
reduce la superficie de ataque. Optimiza la proteccion de

infraestructuras criticas y contribuye a la soberania digital al reducir la
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dependencia de tecnologias externas, permitiendo un control mas

efectivo sobre la red.

T4. cuarta Transformacién: Social. La Proteccién y
Desarrollo Social.

La implementacién de IPv6 fortalece la democracia digital y el
gobierno electronico. Facilita plataformas seguras para la participacion
ciudadana y crea nuevos canales de comunicacion entre el Estado y la
ciudadania. Esto mejora la transparencia y la participacion publica,

contribuyendo a la soberania tecnologica.

T5 Quinta Transformacion: Politica. Transformacion

Politica y Poder Popular Los Nuevos Métodos de Gobierno
Revolucionario.

La expansion de la cobertura IPv6 a todas las regiones, incluyendo
areas rurales y urbanas, con implementacion de soluciones de ciudades
inteligentes, con métricas de nuamero y alcance da garantia de
conectividad universal, asegura la equidad en el acceso, ademas

fomenta el desarrollo tecnoldgico regional equilibrado y sostenible.

10
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Este plan contempla la implementacibn de una cantidad de
dispositivos 0T ambientales conectados para monitorizacion
ecosocialista, ademas de apostar al progreso y resultados de proyectos
de investigacion cientifica nacional que utilizan infraestructura IPVv6.
Crear un fomento del desarrollo de tecnologia nacional y su adopcion
masiva, con implementacion efectiva de sistemas de monitoreo

ambiental en tiempo real.

El plan de transicion implica acuerdos de cooperacion tecnolégica
regional e internacional, lo que aumenta el grado de participacion y
contribucion en foros internacionales de gobernanza digital,
posicionando en rankings globales de desarrollo digital y tecnoldgico a la
Republica Bolivariana de Venezuela, logrando un alto nivel de

independencia tecnoldgica alcanzado en infraestructuras criticas.

Providencia Administrativa N° 096, Medidas para la
Implementacion del Protocolo IPV6 (Gaceta Oficial N° 43.150 -
16/06/2025). Emitida por CONATEL, atendiendo al programa 9.1.5,

establecido en el Plan Nacional de Telecomunicaciones 2023 — 2025;

1.1
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esta Providencia Administrativa detalla los lineamientos técnicos
especificos, cronogramas, responsabilidades asignadas y mecanismos
de verificacion para la implementacion progresiva de IPv6. Sus Articulos
5, 8 y 12 delinean las fases de implementacion, los requisitos técnicos
para equipos y redes, y las penalidades por incumplimiento, asegurando

la uniformidad en la ejecucion.

12
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PROYECCIONES ESTRATEGICAS LACNIC

TRANSICION IPV6

Las proyecciones de LACNIC para IPv6 apuntan a una adopcion
creciente, superando el 50% en algunos paises de la regién para el
cierre de 2024, liderada por grandes proveedores de Internet y
plataformas en linea. La adopcion se estima que seguird aumentando
debido a la demanda de servicios, y LACNIC promueve su despliegue
mediante la planificacion, capacitacion, solicitud de recursos y anuncios
de prefijos IPv6, ademas de fomentar politicas colaborativas en los

gobiernos.

Asi que, LACNIC fomenta la adopcion de IPv6 en la region hasta
2030 mediante la capacitacion, la promocion de politicas de
colaboracion voluntaria, la facilitacion del acceso a recursos IPv6, y la
demostraciéon de sus beneficios técnicos para la implementaciéon de
nuevas tecnologias como 5G e IoT. Su proyecto se centra en la
educacion, el apoyo a la planificacion e implementacion, y la
sensibilizacidbn sobre la urgencia de la transicion para asegurar la
participacion de la regidon en la economia digital global y evitar la

obsolescencia.

13
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Adopcién y Tendencias

2 Aumento de Trafico IPv6: Se proyecta un incremento anual
del trafico IPv6, con la posibilidad de superar el 50% de
adopcion global y regional en la actualidad, lo que

disminuiria la demanda de IPv4.

2 Crecimiento de Proveedores: Se prevé que el niumero de
proveedores de Internet que ofrecen IPv6 a sus usuarios

finales continuara aumentando.

Estrategias de Implementacion y Promocién que podemos

destacar:

2 Educacion y Capacitacion: LACNIC ofrece una plataforma

educativa (Campus LACNIC) con cursos virtuales, webinars y

recursos de capacitacion sobre IPv6 para ayudar a

organizaciones y usuarios finales en el despliegue.

2 Concientizacion sobre los Beneficios: Se destaca la necesidad
estratégica de adoptar IPv6, dado que es fundamental para
habilitar la Internet de las Cosas (loT), redes 5G, y el cloud

computing, y puede mejorar la seguridad y eficiencia operativa.

14
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< Agotamiento de IPv4: El agotamiento de IPv4 es un factor
impulsor principal para la transicion, haciendo que el despliegue

de IPv6 sea un imperativo estratégico.

2 Integracion Nativa: Se enfatiza la importancia de la integracion
nativa de IPv6 en dispositivos y sistemas operativos para una

adopcion generalizada.

< Evitar la Obsolescencia: Postergar la adopcion de IPv6 conlleva
el riesgo de aislamiento tecnoldgico y pérdida de oportunidades
de participacion en la economia digital, lo que hace que la

transicion sea urgente.

2 Soporte en Tecnologias Emergentes: IPv6 es la base para el
pleno funcionamiento de tecnologias futuras, por lo que es crucial
para mantener la competitividad regional en la innovacién

tecnoldgica.
<2 Concientizacion sobre los Beneficios: Se destaca la necesidad
estratégica de adoptar IPv6, dado que es fundamental para

habilitar la Internet de las Cosas (loT), redes 5G, y el cloud

computing, y puede mejorar la seguridad y eficiencia operativa.

El Registro de Direcciones de Internet para América Latina y/ el

1.5
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Caribe (LACNIC), como entidad administradora de los recursos de
numeracion de Internet, proporciona andlisis y proyecciones detalladas
sobre la adopcion de IPv6. Estos estudios son una referencia clave para
el Plan Nacional de Transicion hacia IPv6 de Venezuela, ofreciendo un
contexto regional estratégico y parametros comparativos esenciales
para evaluar nuestro progreso y formular metas realistas en la

construccion de la independencia tecnoldgica del pais.
LACNIC ha desarrollado proyecciones claves para la adopciéon de
IPv6 en la region, las cuales son fundamentales para nuestra estrategia
de avance tecnoldgico:
< 80% Trafico IPv6 Regional 2029

< 90% Conectividad Dual-Stack 2030
< 98% Servicios Nuevos en IPv6 2031

Factores Clave para la Adopcion de IPv6:

Los analisis de LACNIC destacan varios factores que impulsan la

adopcion de IPv6, representando tanto desafios como oportunidades:

16
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FACTORES CLAVE
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P OSICIONAMIENTO NACIONAL E INTERNACIONAL DE IPV6:
HACIA LA LIBERACION DIGITAL.

Alineacion con Objetivos Nacionales.

La implementaciéon de IPv6 es un paso clave que se alinea con los
objetivos del Plan de Desarrollo Econdémico y Social de la Nacion.
Facilita la modernizacion del modelo productivo, consolida la autonomia
tecnologica y fortalece la proyeccion nacional. Esto asegura un acceso

mas eficiente y equitativo a los servicios publicos para la ciudadania.
Contexto Geopolitico y Avance Regional.

En un entorno geopolitico desafiante, la adopcion de IPv6 es
crucial para el progreso tecnoldgico de Venezuela, con lo cual se busca
impulsar nuestro desarrollo; y, la expansion del ecosistema nacional de

innovacion digital.
Proyeccion Internacional y Gobernanza Global.

La adopcion de IPv6 potencia la proyeccion internacional de
Venezuela, mostrando al pais como una nacidbn comprometida con la
modernizacién tecnolégica y con una participacion activa en la
gobernanza global de Internet. Esto refuerza nuestra voz en organismos

como LACNIC, ICANN y la UIT, promoviendo una vision multipolar.

18
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PROGRAMAS Y METAS PARA LA IMPLEMENTACION DE
IPVé

Este cronograma establece las metas clave para la
implementacion progresiva de IPv6, asegurando el avance tecnologico y

la optimizacion de la infraestructura digital.

La implementacion exitosa de IPv6 es un imperativo estratégico
para la soberania tecnologica y la independencia digital. Este modelo de
gobernanza establece mecanismos claros para la toma de decisiones, la
asignacion de responsabilidades y el seguimiento, asegurando una

ejecucion coherente y eficiente.

El 13° Motor de las Telecomunicaciones y Nuevas Tecnologias

en la Transicion a IPv6.

Este motor serda la maxima instancia de direccion politica y
estratégica del plan, asegurando el impulso y la coordinacion

interinstitucional al mas alto nivel.

1.9
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Mandato y Atribuciones:

o Aprobar y supervisar la Hoja de Ruta Nacional de Transicion a
IPv6 detallada en este plan.

o Apoyar en establecer enlaces de comunicacion entre las distintas
entidades del Estado durante la implementacion con los
proveedores de servicio de internet.

o Recibir y evaluar los informes de avance trimestrales presentados
por CONATEL.

o Elevar informes de progreso y recomendaciones directamente al

Ejecutivo Nacional.

Enfoque Operativo y Regulatorio de la Comision Nacional de

Telecomunicaciones

CONATEL es designada como la entidad ejecutora principal del
Plan Nacional y actuara como la Secretaria Técnica permanente del 13°
Motor de Telecomunicaciones y Nuevas Tecnologias. Su rol es traducir
las directrices estratégicas en normas técnicas, procedimientos

regulatorios y acciones concretas de supervision y fomento.

Responsabilidades Fundamentales:
a) Regulacion Técnica: Desarrollar, publicar y mantener /las
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normativas técnicas detalladas que se deriven de este plan,
incluyendo guias de configuraciéon, planes de
direccionamiento y protocolos de seguridad.

b) Gestion de Cumplimiento: Establecer y operar el sistema
nacional centralizado para la recepcion, analisis y
aprobaciéon de los planes de transicion, inventarios de
hardware/software y reportes de avance de todos los
operadores, tal como lo exige la Gaceta Oficial.

c) Coordinacion Internacional: Actuar como el punto de
contacto oficial del Estado venezolano ante el Registro de
Direcciones de Internet de Ameérica Latina y Caribe
(LACNIC), coordinando las politicas de asignacion de
recursos de numeracion IP para el pais y facilitando el
acceso a programas de capacitacion y asistencia técnica.

d) Fomento y Capacitacion: Impulsar las campafas
nacionales de divulgaciéon y concienciacion publica por
parte de los ISP. Disefiar y ejecutar campafias de
Capacitacion en IPv6 en diferentes lineas de accion.

e) Certificacion y Homologaciéon: Establecer y operar un
laboratorio de pruebas de IPv6 para la certificacion de
interoperabilidad y la homologacibn de equipos de
telecomunicaciones, garantizando que todo nuevo
dispositivo desplegado en el pais cumpla con los

estandares de compatibilidad con IPv6.
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El Mecanismo de Ejecucion Legal y Regulatorio.

Este plan dota de contenido practico y ejecutivo a la Providencia
Administrativa No. 096. La transicidon no es opcional; es una obligacion

legal con plazos definidos.

e Plazos de Cumplimiento: Se reitera el plazo maximo de 24 meses,
con fecha de vencimiento en junio de 2027, para que todos los
operadores de telecomunicaciones demuestren capacidad plena de

operacion en modo dual-stack (IPv4 e IPv6) en todas sus redes.

e Régimen Sancionatorio: CONATEL, desarrollara y publicara un
régimen de sanciones por incumplimiento de los plazos vy

obligaciones establecidos en la Gaceta y en este plan.

o Politica de Compras Publicas: Se decreta la obligatoriedad de que
toda adquisicion o contratacion de equipos, software o servicios de
Tl por parte de la Administracion Publica Nacional, sus entes
descentralizados y empresas del Estado, exija explicitamente la

compatibilidad total con IPv6.
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Tabla 1: Matriz de Roles y Responsabilidades de los Actores

Clave

La siguiente tabla detalla las responsabilidades especificas para asegurar la

claridad operativa y la rendicién de cuentas durante todo el proceso de

transicion.
Actor Clave Rol Responsabilidades Entregables
Estratégico y Mandatos Clave Principales
13° Motor Direccion - Proporcionar impulso - Decreto de creacion. -
Telecomunicaciones Politica 'y politico de alto nivel. - Actas de decisiones. -
y Nuevas Estratégica Aprobar la hoja de ruta Informes al Ejecutivo

Tecnologias

y el presupuesto. -
Resolver disputas
interinstitucionales.

Nacional.

CONATEL

Ente
Regulatorio y
Ejecutor

- Desarrollar normativa
técnica. - Gestionar el
cumplimiento y los
reportes de
operadores. -
Coordinar con
LACNIC. - Liderar
capacitacién y
homologacion.

- Normas técnicas
publicadas. - Sistema de
reporte de cumplimiento.
- Verificacion de planes
de despliegue de los ISP

- Plan Nacional de
Capacitacion. -
Laboratorio de pruebas
IPv6.

Ministerio del Poder

Implementadore

- Liderar el despliegue

- Plan de transicion

Popular de Cienciay s Pioneros en redes publicas. - detallado. - Informes de
Tecnologia Ejecutar proyectos avance de pilotos. -

piloto en Certificacion de

infraestructura estatal. cumplimiento final.
- Cumplir de forma
ejemplar con los

plazos.
Operadores Privados Actores del - Adaptar sus redes y - Plan de transicion
(ISP) Mercado servicios para ofrecer detallado. - Reportes de

IPV6. - Presentar
planes y reportes a
CONATEL. - Invertir

en CPEs compatibles

avance trimestrales. -
Oferta comercial de
servicios IPv6.

- Campanfas de
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para sus clientes.

- Informar a sus
abonados sobre lo

concerniente al uso de

este protocolo.

informacion

Ministerios y Entes
Publicos

Usuarios
Finales
Estratégicos

- Realizar inventario
de sus activos de TI. -
Adecuar sus sistemas
y servicios (web, DNS,
correo). - Cumplir con
la politica de compras

publicas IPv6.

- Inventario de TI
compatible con IPv6 -
Plan de migracién de

servicios publicos. - Plan
de compra de equipos
compatibles con IPv6.

Operadores de
Infraestructura
Critica (PDVSA,
SENIAT, Banca
publicay privada
entre otros)

Sectores de Alta
Prioridad

- Realizar analisis de
riesgo especificos
para la transicion. -

Implementar pruebas

piloto de alta
seguridad. - Adoptar
controles de seguridad
reforzados.

- Informe de andlisis de
riesgo de transicion. -
Reporte de resultados de
pruebas de seguridad. -
Plan de aseguramiento
de infraestructura.

Sector Universitario,
Comunidad Técnicay
Organizaciones
afines

Soporte de
Conocimiento y
Desarrollo

- Colaborar en
programas de
formaciény
certificacion
nacionales e
internacionales. -
Fomentar la
investigacion y
desarrollo en IPv6. -
Participar en comités
técnicos consultivos.

- Contenido académico
para cursos. -
Publicaciones y casos de
estudio. - Planificacion de
comités consultivos de
expertos en la materia.

LACNIC

Socio Técnico
Regional

- Proveer bloques de
direcciones IPv6 y
ASNSs. - Ofrecer
capacitacion y
certificacion de alto
nivel. - Brindar
asistencia técnica y
mejores practicas.

- Asignacion de recursos
de numeracion. - Cursos
y certificaciones para
ingenieros venezolanos. -
Colaboracion y asesoria
técnica a CONATEL.
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HoJA DE RUTA TRANSICION A IPV6 PARA LA
ESTRUCTURA DE GOBIERNO NACIONAL.

El Plan Nacional de Transicion a IPv6 se alinea estratégicamente
con las 7 Grandes Transformaciones (7T) del Plan de la Patria 2025-
2031. Este documento detalla una hoja de ruta estructurada en fases
progresivas, con entregables especificos, responsabilidades y puntos de
control para la evaluacion del progreso, contribuyendo al fortalecimiento

de la infraestructura digital.

Fases de Implementacion para la estructura de gobierno nacional.
La transicion a IPv6 se articula en fases progresivas, disefiadas

para maximizar la continuidad operativa y avanzar hacia la adopcion

completa del nuevo protocolo, contribuyendo a los objetivos nacionales:

Preparacion (2025-2026).

2 Objetivo: Diagnoéstico, Planificacion y Fortalecimiento de

Capacidades.
Actividades Principales:

1. Inventario Nacional de Infraestructura: Cada operador

suministrara inventario actualizado de la infraestructura’ y
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oficializara CONATEL. Dicho inventario debera contener: el
detalle de hardware (routers, switches, firewalls), software
(sistemas operativos, aplicaciones), servicios (DNS,DHCP,
correo) y sistemas de gestion. El objetivo es clasificar cada
elemento segun su estado de compatibilidad con IPv6

(Compatible, Actualizable, No Compatible).

2. Registro Nacional de Direccionamiento y Recursos IP:
CONATEL recibirhA de manera continua la notificacion y
consignacion de recursos de numeracion IPv6 adquiridos por
los ISP’s y los usuarios finales (como bancos, universidades
0 empresas con infraestructura propia), para garantizar el

control y seguridad del ecosistema de internet en el pais.

3. Programa Nacional de Capacitacion y Certificacion: En
alianza y acuerdos colaborativos y estratégicos con LACNIC e
instituciones internacionales en materia de internet, CONATEL
a través de la Gerencia de Administracion de Nombres de
Dominio NIC.VE como Centro de Informacion de la Red de
Venezuela y el Sistema de la Gerencia de Formacion de la
Comision, se generara una campafia de capacitaciones con

dos vertientes:

3.1 Formacion Técnica Avanzada: Cursos de certificacion para los
ingenieros de redes y seguridad de todos los operadores y de las

agencias gubernamentales clave. El curriculo cubrira en profundidad
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los fundamentos de IPv6, direccionamiento, NAT64/DNS64,
enrutamiento (OSPFv3, BGP), mecanismos de transicion (dual-

stack), y, de manera crucial, la seguridad en redes IPv6.

3.2 Sensibilizacion Estratégica: Talleres y seminarios dirigidos a
directivos, gerentes y responsables de politicas publicas para
comunicar la importancia estratégica, econémica y de seguridad de
la transicion a IPv6, asegurando el apoyo y la asignacion de

recursos a nivel gerencial.

o Productos: Programa de capacitacion, técnicos nacionales
certificados, informe consolidado de inventario, normativa
nacional aprobada, y planes de migracion detallados para

sectores estratégicos.
o Responsables: CONATEL, Ministerio del Poder Popular de
Ciencia y Tecnologia (MINCyT), Universidades, Operadores

de Telecomunicaciones.

o Criterios de Exito: 70% de infraestructura critica

inventariada, 50% de técnicos designados capacitados.

o Contribucién a las 7T:. Soberania e Independencia,

Soberania Tecnolégica e Innovacion.
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< Despliegue (2026-2028)

Objetivo: Implementacion del IPv6 en la infraestructura de red

y servicios criticos.
Actividades Clave:

1. Transicién de la Red Troncal (Core) de los ISP: Todos los
operadores de servicios de internet, tanto publicos como
privados, deberan completar la transicion de sus redes troncales
(backbone) y sus enlaces de interconexion internacional a una
operacion nativa en dual-stack. Este es un prerrequisito técnico
indispensable para poder ofrecer servicios IPv6 a los usuarios

finales.

2. Activacion de Servicios a los Abonados: Todos los servicios
de cara al publico, incluyendo los portales web, los servidores de
nombres de dominio, (DNS) autoritativos para el pais y los
sistemas de correo electrénico corporativos, deberan ser
completamente operativos y accesibles tanto por IPv4 como por
IPv6.

3. Establecimiento de la Homologaciéon "IPv6-Ready": En
cumplimiento de la Gaceta N° 43.208 de fecha 08/09/2025, la
cual contiene la Providencia Administrativa N°217 contentiva de
las Categorias de Equipos de Telecomunicaciones sujetos a
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Homologacion y Certificacion, CONATEL serd el dérgano
competente para homologar y emitir las certificaciones
correspondientes. A partir de esta fase, ningun equipo de
telecomunicaciones nuevo podra ser importado, comercializado o
desplegado en Venezuela sin haber obtenido previamente el

certificado de compatibilidad con IPv6.

» Productos: Redes troncales nacionales operando dual-stack,
servicios DNS primarios accesibles via IPv6, sitios web vy
aplicaciones gubernamentales accesibles via IPv6, infraestructura

de monitoreo IPv6 implementada.

» Responsables: Operadores de Telecomunicaciones, MINCYT.

= Criterios de Exito: 60% del trafico de backbones nacionales
soportando IPv6, 40% de aplicaciones criticas gubernamentales
en dual-stack, tiempo de inactividad por migracion inferior al 0.5%.

= Contribucién a las 7T:. Transformacidn Econdmica para un
Modelo Productivo, Paz, Integridad y Soberania, Consolidacion del
Socialismo Bolivariano.

< Expansion y Adopcion (2028-2031)

Objetivo: Extender el despliegue de IPv6 a redes
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departamentales, municipales y fomentar la adopcion por

parte de usuarios finales.

Actividades Principales:

1. Despliegue Masivo de Dual-Stack: Basandose en los planes
de despliegue consignados y las pruebas piloto, los operadores
ejecutaran el despliegue a gran escala de configuraciones dual-
stack para sus clientes empresariales y residenciales. Esto
implica la actualizacion remota de software y, en los casos
necesarios, la ejecucion de planes de reemplazo de Equipos en
las Instalaciones del Cliente (CPE, por sus siglas en inglés) que

no sean compatibles.

2. Monitoreo y Seguimiento de Cumplimiento: CONATEL
implementara un sistema de monitoreo centralizado para medir
indicadores clave como el porcentaje de trafico IPv6 a nivel
nacional y por operador. Se realizardn inspecciones técnicas
aleatorias y programadas para verificar que la implementacién en

campo se corresponda con los planes de transicion consignados.

3. Campaiia de Comunicacion Publica: Se coordinaran campafas
informativas por parte de los prestadores de servicio a nivel
nacional a través de medios de comunicacion audiovisual

digitales y convencionales para informar a la poblacion sobre /la
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transicion, sus beneficios (como una mejor calidad de internet) y
para asegurar la continuidad del servicio, gestionando las
expectativas y ofreciendo canales de soporte técnico; todo esto
de la mano con el impulso de CONATEL para fomentar la

difusion de contenido asociado a este ambito.

4. Informe Final de Cumplimiento: Al cumplirse el periodo
establecido en el art.8 de la providencia N° 096 correspondiente a
02 afios a partir de su publicacion en Gaceta Oficial, todos los
operadores deberan presentar un informe final a CONATEL, con
caracter de declaracion jurada, certificando el cumplimiento total
del mandato establecido para poder recibir con ello el certificado
de distincién por el cumplimiento de la meta establecida y por
formar parte de un hito primordial para el desarrollo del internet

en el pais.

*» Productos: Redes de ministerios y entes publicos operando dual-
stack, servicios municipales accesibles via IPv6, talleres de
capacitacion a usuarios finales, infocentros y puntos de acceso

publicos operando dual-stack.

» Responsables: Ministerio del Poder Popular para las Comunas,
Alcaldias y Gobernaciones, CONATEL, Operadores de

Telecomunicaciones.

= Criterios de Exito: 20% de la poblacion conectada a internet a
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través de IPv6, 30% de redes departamentales gubernamentales

en dual-stack.

= Contribucién a las 7T: Socialismo Territorial, Transformaciéon

Econdmica para un Modelo Productivo.

Tabla 2: Valoracion Nacional de Transicion a IPvé - Linea de
accion inicial.

Actividad Fase Meses Meses Meses Meses Responsable
Principal 1-10 11-18 19-21 22-24 Principal
Inventario I e CONATEL,
Nacional de [ ] OPERADORES
Infraestructura
Programa I e CONATEL
Nacional de

Capacitacion
(Lanzamiento)

Presentacion de | OPERADORES

Planes
Detallados por
Operadores

Transicion de la Il OPERADORES

Red Troncal
(Core) de los ISP

Activacion de Il OPERADORES

Servicios alos
Abonados
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Establecimiento I ] CONATEL
de
Homologacién
"|Pv6-Ready"

Despliegue [l
Masivo a
Clientes
(Empresarial/Re
sidencial)

_ OPERADORES

Monitoreo 1 ] e CONATEL
I

Continuo y
seguimiento de
Cumplimiento

Campafiade [l CONATEL
Comunicacion

Publica

Presentacion de 1] OPERADORES
Informes Finales
de

Cumplimiento

Plazo Maximo 1] TODOS
Legal (Junio
2027)
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RoL DE LOS OPERADORES ISP’s EN LA TRANSICION A IPV6

Los operadores de telecomunicaciones y proveedores de servicios
de Internet (ISP) juegan un papel fundamental en la transicién a IPv6. La
Providencia Administrativa N° 096, publicada en la Gaceta Oficial N°
43.150 el 16 de junio de 2025, establece un plazo perentorio de 2 afios,
hasta el 16 de junio de 2027, para que esta migracion sea completada.
Su participacién es esencial para consolidar la infraestructura digital y

permitir la adopcion generalizada de IPv6.

El cumplimiento de este mandato es crucial para la infraestructura
tecnologica del pais. Las acciones clave que deben emprender los

operadores, con la urgencia que impone la Providencia N° 096, incluyen:

<2 Actualizacion de la Infraestructura Troncal: Fortalecer routers,
switches y equipos de transmision en las redes centrales para
asegurar la plena capacidad dual-stack (IPv4 e IPv6) durante la

transicion.

< Soporte IPv6 en Servicios DNS: Implementar registros AAAA y
configurar la resolucion inversa para IPv6 en los servidores DNS,
lo cual es esencial para la operatividad de los servicios bajo el

nuevo protocolo.
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< Despliegue de Servicios de Acceso para Usuarios Finales:
Extender la conectividad IPv6 progresivamente, comenzando por
grandes clientes corporativos y gubernamentales, luego a PYMES,
y finalmente a usuarios residenciales, con la meta de habilitacion

masiva antes del 16 de junio de 2027.

2 Responsabilidades por nivel de Gobierno en la Transicion a
IPv6: La transicion a IPv6é demanda un esfuerzo coordinado y una
clara delimitacion de responsabilidades entre los distintos niveles
de gobierno. Cada estrato administrativo tiene un rol crucial en la

implementacion y adopcion de este protocolo estratégico.

Gobierno Central: Liderazgo y Planificacion

v’ Establecer el marco normativo y las politicas publicas nacionales

para la implementacion de IPv6.

v/ Asignar los recursos presupuestarios necesarios para las

iniciativas y proyectos de IPv6 a nivel nacional.

v' Coordinar la estrategia global de implementacién de IPv6,

incluyendo la participacion de CONATEL.

v Supervisar la implementacion de IPv6 en los sistemas y redes de

ministerios y entes adscritos.
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Gobiernos Regionales: Adaptacién y Fomento

v' Adaptar los lineamientos y planes nacionales de IPv6 a las

particularidades de sus jurisdicciones.

v' Dirigir la implementacién de IPv6 en los servicios e infraestructuras

de ambito estatal.

v Fomentar activamente la adopcién de IPv6 en los ecosistemas

productivos y educativos regionales.

v Establecer mecanismos de coordinacion con las municipalidades

para una implementacion coherente.

v Desarrollar programas de formacion y capacitacion técnica en IPv6

a nivel regional.
Gobiernos Municipales: Implementacion Local y Ciudadana

v Actualizar las infraestructuras de red y servicios locales para

operar con IPv6.

v Integrar IPv6 en los sistemas de atencion ciudadana y plataformas

de tramites municipales.

v' Asegurar la adaptacion y compatibilidad de las aplicaciones vy
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plataformas digitales municipales al nuevo protocolo.

v’ Capacitar continuamente al personal técnico local en la

administracion y soporte de entornos IPv6.

v" Implementar campafas de educacion y sensibilizacion dirigidas a

la ciudadania sobre la importancia de la transicion a IPv6.

Estrategias para el Impulso Tecnolégico y Fortalecimiento

Gubernamental.

2 Compras Publicas de Tecnologia.

A partir de enero de 2026, los documentos de licitacion para
contrataciones tecnoldgicas estatales requeriran compatibilidad con
IPv6. Para 2028, la conformidad con IPv6 sera una condicién excluyente
para la adquisicion de equipamiento de red, servidores y servicios de

conectividad.

2 Programa Nacional de Capacitacion.

Se implementara un programa de formacion técnica para
funcionarios publicos especializados en tecnologia, con metas de
certificacion por institucion. Ademas, se impulsara la creacion de una
especializacion en "Gestion de Redes IPv6" en la Universidad de las

Ciencias.
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2 Transparenciay Coordinacion Institucional.

Se establecera un sistema publico de monitoreo para visualizar el
progreso en la adopcién de IPv6 por cada entidad gubernamental. Esta
herramienta fomentara la rendicion de cuentas y la colaboracion

interinstitucional para acelerar la transicion.

La implementacion exitosa de IPv6 en el ambito gubernamental
requiere un enfoque coordinado y colaborativo. CONATEL asumira el rol
de coordinador técnico y el responsable politico de esta estrategia
nacional.
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ROL GUBERNAMENTAL Y LA ADMINISTRACION
PUBLICA EN LA TRANSICION A IPVé

El sector gubernamental asume un rol fundamental en el Plan
Nacional de Transicion a IPv6, actuando como garante y promotor de
este proceso. La administracion publica debe liderar con el ejemplo,
integrando proactivamente IPv6 en todas sus infraestructuras y servicios

digitales. Este es un paso decisivo para la independencia digital del pais.
2 Acciones Clave del Gobierno parala Adopcion de IPv6:

1) Establecimiento de la vision estratégica: El gobierno define la
direccién nacional para la adopcion de IPv6.

2) Desarrollo Normativo: Se consolida un marco regulatorio que
facilita e impulsa la implementacion de IPv6.

3) Implementacion Interna: El Estado integra plenamente IPv6 en
Su propia infraestructura y servicios.

4) Capacitacion: Se fomenta el desarrollo de competencias técnicas
en IPv6 a nivel nacional.

5) Promocidén Generalizada: Se impulsan los beneficios de IPv6 y

su adopcion en todos los sectores.
La implementacion efectiva de IPv6 en el sector gubernamental

optimizara la eficiencia y seguridad de los servicios estatales, sirviendo

como un modelo y catalizador para la adopcién generalizada del
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protocolo, consolidando la independencia digital.

2 Estrategias para el Impulso Tecnoldégico y Fortalecimiento

Gubernamental.
= Compras Publicas de Tecnologia.

A partir de enero de 2026, los documentos de licitacion para
contrataciones tecnoldgicas estatales requerirdn compatibilidad
con IPv6. Para 2028, la conformidad con Ipv6 sera una condicion
excluyente para la adquisicién de equipamiento de red, servidores

y servicios de conectividad.
= Programa Nacional de Capacitacion.

Se implementara un programa de formacion técnica para
funcionarios publicos especializados en tecnologia, con metas de
certificacion por institucion. Ademas, se impulsara la creacion de
una especializacion en "Gestion de Redes IPv6" siendo el
responsable el Ministerio del Poder Popular para la Educacion

Universitaria.
» Transparenciay Coordinacién Institucional.

Se establecera un sistema publico de monitoreo para visualizar el

progreso en la adopcion de IPv6 por cada entidad gubernamental.
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Esta herramienta fomentara la rendicion de cuentas y la

colaboracion interinstitucional para acelerar la transicion.

La implementacidén exitosa de IPv6 en el ambito gubernamental
requiere un enfoque coordinado y colaborativo. CONATEL asumira
el rol de coordinador técnico y el responsable politico de esta

estrategia nacional.
< Estrategia para la Adopcién de IPv6 en el Sector Privado.

La transicion a IPv6en el sector privado es un paso crucial para
fortalecer nuestra autonomia tecnologica y digital. Este plan de accion
detalla las etapas de migracion necesarias para un futuro mas resiliente

y eficiente.
< Acciones para Pequeinas y Medianas Empresas (PYMEYS):

1) Asesoria Técnica IPv6: Se proporciona asesoria técnica integral,
diagnostico y plantillas para facilitar la implementacion de IPv6,

permitiendo a las PYMES fortalecer su infraestructura tecnoloégica.

2) Talleres de Capacitaciéon Sectorial: Sesiones préacticas y
especializadas por sector para asegurar una implementacion

efectiva.

3) Consorcio de Implementacion: Se fomenta la agrupacion’ de
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PYMES para acceder a consultoria especializada a costos

reducidos, promoviendo la colaboracion para la adopcion de IPv6.
2 Impacto Econdmico de la Transicion a IPv6.

La implementacion del Plan Nacional de Transicion a IPv6 es una
medida estratégica crucial para Venezuela. Representa una inversion
con profundas implicaciones socioecondmicas y geopoliticas, y tiene el
potencial de generar retornos significativos, contribuyendo al desarrollo

nacional y fortaleciendo la posicion del pais.

< Beneficios Socioecondmicos.

Aumento de Productividad: Se estiman incrementos de

productividad del 2% al 5% en sectores de alta tecnologia.

= Creacion de Empleo: La implementacion generara
aproximadamente 15.000 empleos directos y hasta 45.000

empleos indirectos.

= Impulso ala Innovacién: Se proyecta un aumento del 12% en el
registro de patentes y un 18% en la creacion de startups de base
tecnoldgica, posicionando a Venezuela como un centro de

innovacion regional.

= Crecimiento del Sector TIC: Se prevé un incremento anual /del
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7.5% en el sector de Tecnologias de Informacion y Comunicacion.

» Retorno sobre la Inversion (ROI): Se calcula un ROI a 10 afios
del 320%.

» Reduccion de Costos Operativos: Se anticipa una disminucion

estimada del 15% en los costos operativos de las redes a largo

plazo.

43



Bhp.;cw.mlm

|=CONO

MP=TI




C_CONATEL

Plan Nacional de Transicién a IPVé6
2025-2031

EXPECTATIVAMENTE DEL IMPACTO ECONOMICO GLOBAL:
COMPETITIVIDAD Y FINANZAS.

< Impacto en la Competitividad Internacional.

La implementacion de IPv6 mejorara la posicion del pais en el

panorama global:

v’ Escala de 18 posiciones en el indice de Preparacion en Red (NRI)
para 2031.

v’ Ascenso de 12 posiciones en el indice de Desarrollo de TIC (IDT-
uIT).

v Incremento potencial del 22% en inversiones directas en el sector

tecnolégico.

*Los porcentajes y valores fueron creados de acuerdo a proyecciones realizadas
mediante consulta de imformes de crecimiento en el sector telecomunicaciones,

en esquema Mundial-regional-pals, disponibles en la internet.
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2 Desarrollo Tecnolégico Nacional y Soberania Bolivariana.

La transicion a IPv6 es estratégica para el desarrollo tecnoldgico
nacional y la independencia digital de Venezuela. Este proceso clave
fortalecerd las capacidades nacionales, reducira la dependencia de
soluciones importadas y posicionara al pais como impulsor de la
innovacion y la propiedad intelectual local, consolidando un ecosistema

digital robusto y soberano.
2 Ejes Estratégicos para el Desarrollo Digital:

= Robustecimiento de Hardware Nacional.
» Formacion Especializada.
» Ciberseguridad Reforzada.

= Servicios Avanzados para el Modelo Productivo.

El Plan de Transicion a IPv6 va mas alla de la mera adopciéon
tecnoldgica. Representa una oportunidad estratégica para fortalecer las
capacidades endogenas, generar conocimiento local y posicionar a
Venezuela como un actor relevante en el ecosistema tecnoldgico
regional. Esta migracion es un proyecto fundamental de soberania

tecnoldgica y liberacion digital para la nacion.

45



!

PILARES Pf.le.l
LA CONSOLID(.ICION
DE LA SOBERANIA T=CNOLOGIC(.I



C_CONATEL

Plan Nacional de Transicién a IPVé6
2025-2031

PILARES PARA LA CONSOLIDACION DE LA SOBERANIA
TECNOLOGICA.

< Observatorio Nacional de IPv6: Plataforma digital para recopilar,
analizar y presentar en tiempo real datos sobre la adopcion de
IPv6. Consolidard informacion de mediciones técnicas
automatizadas, reportes de operadores y encuestas, siendo una

herramienta clave para el desarrollo tecnoldgico.

2 Comité Técnico de Evaluacién: Organo multisectorial, liderado
por CONATEL, encargado de analizar trimestralmente los
indicadores de progreso, evaluar la efectividad de las estrategias y
formular recomendaciones para el fortalecimiento del plan. Estara
compuesto por representantes de entidades gubernamentales,

operadores, instituciones académicas y el sector privado.

< Auditorias Independientes: Evaluaciones anuales realizadas por
entidades especializadas externas. Estas auditorias
proporcionaran una perspectiva objetiva sobre el avance del plan,
compararan los resultados con las mejores practicas globales y

emitiran recomendaciones para la mejora continua.
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2 Programa Patria IPv6: Hacia la Liberacion Digital y la
Soberania Tecnolégica: Este programa estratégico impulsa la
innovacion y la investigacion en el ambito de IPv6, un paso

fundamental para nuestra independencia digital.
Principales Iniciativas:

2 Programa Nacional de Desarrollo Tecnolégico IPv6
"Comandante Hugo Chavez": Creacion de un PROGRAMA
especializado para la investigacion, desarrollo e innovacion en
tecnologias relacionadas con IPv6. Contar4 con laboratorios,
incubadora de proyectos y programas de transferencia
tecnologica, a cargo del Centro Nacional de Desarrollo e

Investigacion en Telecomunicaciones CENDIT.

2 Red Nacional de Laboratorios Tecnolégicos: Fortalecimiento de
una red distribuida de laboratorios especializados en universidades
de todo el pais. Estos espacios estaran equipados para realizar
pruebas, certificaciones y desarrollo de prototipos IPv6,
democratizando el acceso a la infraestructura de investigacion y

desarrollo.

2 Formacion de Talento Humano para la Soberania Tecnoldgica
en IPv6: Actualizacion Curricular obligatoria y sistematica de
contenido sobre IPv6 en todos los programas de estudio
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relacionados con tecnologias de la informacion vy
telecomunicaciones, promoviendo el desarrollo de profesionales
con capacidad tecnologica. Liderado por el Ministerio del Poder

Popular para la Educacion Superior.

2 Certificacion Nacional en IPv6: Se desarrollara e implementara
un programa de certificacion nacional en competencias IPv6. Este
sistema, con diferentes niveles y especialidades, contara con

reconocimiento oficial para validar el talento formado en el pais.

2 Formaciéon de Formadores: Se capacitara intensivamente a
docentes universitarios y de institutos técnicos. El objetivo es
multiplicar el conocimiento y asegurar una base solida de
instructores especializados en todo el territorio nacional, facilitando

el acceso al conocimiento de IPv6.
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MARCO NACIONAL DE SEGURIDAD PARA IPVé

Este plan decreta la adopcion de una linea base de seguridad
obligatoria para todos los operadores y entidades publicas, derivada de

los estandares y guias mas reconocidos a nivel mundial.

e Controles de Seguridad Mandatorios para Todos los

Operadores:

PARIDAD DE POLITICAS DE FIREWALL:

Es un requisito no negociable que por cada regla de
seguridad implementada para el trafico IPv4 en los
firewalls perimetrales y de red, se implemente una
regla equivalente y explicita para el trafico IPv6.

No se puede asumir que la seguridad de un protocolo
se extiende al otro. El objetivo es mantener una pos-
tura de seguridad consistente en ambos entornos.

BLOQUEO DE MECANISMOS DE TRANSICION INSEGUROS:

Se prohibe el uso de mecanismos de tunelizacién
automaticos y no controlados.

Los administradores de red deben configurar
explicitamente los firewalls perimetrales para blo-
quear protocolos de transicion no autorizados
como 6to4, ISATAP y Teredo. Esto se logra, como
minimo, filtrando el Protocolo IP 41 y los puertos
UDP asociados (ej. UDP/3544 para Teredo).

TITTITITTIY o TITT

ASEGURAMIENTO DEL PLANO DE CONTROL DE RED:

La integridad del enrutamiento y la configuracion
de la red es primordial. Se debe implementar
autenticacion en los protocolos de enrutamiento
(ej. autenticaciéon MDS5 o IPsec para BGP y OSPFv3)
y activar mecanismos de seguridad en el nivel de
acceso para mitigar ataques de suplantacion y de
intermediario (man-in-the-middle).

Esto incluye la activaciéon obligatoria de RA Guard
(Router Advertisement Guard) y DHCPv6 Guard en
todos los puertos de switch de acceso a clientes.

FILTRADO INTELIGENTE DE ICMPVG6G: ‘

A diferencia de IPv4, ICMPV6 es esencial

para el funcionamiento basico del protocolo

(ej. descubrimiento de vecinos, PMTUD). No puede
ser bloqueado indiscriminadamente.

Se exige la implementacién de politicas de

filtrado basadas en la RFC 4890, que permiten los
tipos de mensajes ICMPvV6 necesarios para la op-
eracién de la red (ej. Tipo 1: Destino

Inalcanzable, Tipo 2: Paquete Demasiado Grande)
mientras se bloquean aquellos que pueden seruti-
lizados en ataques de reconocimiento o denegacion
de servicio.

TP, NP, ROSG
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Los operadores y actores que ejecuten el plan de despliegue
deben asegurar que el personal profesional activo cuente con la
preparacion y cualificacion técnica requerida para garantizar el fiel

cumplimiento de los patrones de seguridad necesarios.

Proteccion de Activos Criticos del Estado.

La infraestructura que soporta los servicios esenciales de la
nacion requiere un nivel de escrutinio y proteccion superior. Los
sistemas de control industrial (SCADA), el sector financiero y la red
energética son objetivos de alto valor y son considerados como

infraestructuras criticas de estado.

En tal sentido deberan adecuar y o actualizar su infraestructura al

protocolo de internet IPV6.

e Andlisis de Riesgo Obligatorio: Todos los operadores de
infraestructura critica, designados como tales por el Estado, realicen
un Analisis de Riesgo de Transicion a IPv6 formal y documentado
antes de iniciar cualquier despliegue en produccion. Este andlisis
debe identificar amenazas especificas para sus entornos operativos
(ej. vulnerabilidades en protocolos SCADA sobre IP) y proponer

medidas de mitigacion concretas.

e Entornos de Prueba de Alta Fidelidad: Se recomienda la creacion
de laboratorios aislados en cada infraestructura que repliquen

fielmente los entornos de produccion de los sistemas criticos. Todos
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los cambios de configuracion, actualizaciones de software o parches

relacionados con IPv6 deben ser probados exhaustivamente en este

laboratorio antes de su implementacion en la red operativa.

» El Desafio de la Seguridad en Dual-Stack.

La fase de transicion, en la que las redes operan simultdneamente

con IPv4 e IPv6 (dual-stack), es inherentemente mas compleja y

presenta un mayor riesgo.

Figura 1

IPv6 - Mecanismo de Transicion Dual Stack
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Fuente: https://www.lacnic.net/, Mecanismos de transicion.
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= Superficie de Atague Ampliada: Una red dual-stack duplica
efectivamente la superficie de ataque. Los equipos de seguridad
deben monitorear, defender y gestionar politicas para dos protocolos
distintos de forma paralela. Una vulnerabilidad en la implementacion

de un protocolo puede ser explotada para atacar el otro.

= Gestion y Visibilidad: La autoconfiguracién de direcciones en IPv6
(SLAAC) puede hacer que los dispositivos obtengan conectividad
IPv6 sin intervencidbn manual, creando "puntos ciegos" para los
administradores. Es mandatorio el uso de herramientas de Gestion
de Direcciones IP (IPAM) que soporten IPv6 y la realizacion de
escaneos de red periodicos para mantener un inventario completo y

actualizado de todos los hosts con direcciones IPv6 activas.

= Monitoreo y Correlacion de Eventos: Los sistemas de gestion de
eventos e informacion de seguridad (SIEM) y otras herramientas de
monitoreo deben ser actualizados y configurados para poder
procesar, analizar y correlacionar registros (logs) de ambos
protocolos. La capacidad de detectar ataques que cruzan entre IPv4

e IPv6 es fundamental.
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Tabla 3: Lista de Verificacion de Seguridad para Infraestructura

Critica en la Transicion a IPvé

Dominio de Control Especifico Cumple (S/N) Evidencia / Notas
Seguridad
Perimetro de Red Politicas de firewall

con paridad total
IPv4/IPv6
implementadas.

Bloqueo explicito de
protocolos de tunel
no autorizados (IP
Proto 41, etc.).

Filtrado de ICMPv6
implementado segun
RFC 4890.

Uso de VPNs con
cifrado fuerte (IPsec)
para todo acceso
administrativo
remoto.

Seguridad de Host Desactivacion de IPv6
en servidores que no
lo

requieran
explicitamente.
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Uso de direcciones
IPv6 generadas
aleatoriamente
(Privacy Extensions) o
via DHCPv6.

Configuracion de
firewalls basados en
host (ej. ip6tables) en
todos los sistemas.

Plano de Control

Autenticacién de
protocolos de
enrutamiento (BGP,
OSPFv3) activada.

RA Guard y DHCPv6

Guard habilitados en
todos los puertos de
acceso.

DNSSEC implementado
para todas las zonas de
dominio criticas.

Gestion y Monitoreo

Sistema IPAM con
soporte completo para
IPv6 en uso.

SIEM configurado para
ingestar y correlacionar
logs de IPv4 e IPv6.

Realizacién de escaneos
de vulnerabilidad
periddicos en rangos

54



C_CONATEL

Plan Nacional de Transicién a IPVé6
2025-2031

IPv6.

Especificos ICS/SCADA

Analisis de Riesgo de
Transicion a IPv6
completado y enviado a
CONATEL.

Pruebas exhaustivas
realizadas en un
laboratorio de alta
fidelidad.

Segmentacion estricta
entre redes de Tly
redes de operacion
(o).

Implementacion de
arranque seguroy
firmware firmado
digitalmente en
dispositivos de campo.

Esta lista de verificacion proporciona un conjunto de controles minimos y auditables

para las entidades de infraestructura critica. Servird como base para
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ENTIDADES INVOLUCRADAS EN EL PLAN

El Plan Nacional de transicion del IVP6, tendra como
respectivamente de su ejecucion al Ministerio del Poder Popular para la
Comunicacion e Informacion, y a la Comision Nacional de
Telecomunicaciones (Conatel), quienes deberan articular entre otros

con.

< Alcaldias Bolivarianas.

< Empresas del Sector Telecomunicaciones.

2 Gobernaciones Bolivarianas.

< Gremios y Asociaciones relacionados con las Telecomunicaciones.

< Ministerio del Poder Popular de Economia, Finanzas y Comercio
Exterior.

< Ministerio del Poder Popular para las Comunas y Movimientos

Sociales.

Ministerio del Poder Popular para la Ciencia y Tecnologia.

Ministerio del Poder Popular para la Comunicacion e Informacion.

Ministerio del Poder Popular para la Energia Eléctrica.

Ministerio del Poder Popular para la Planificacion.

Ministerio del Poder Popular para el Transporte.

Ministerio de industria y Produccion Nacional.

Ministerio del Poder Popular de Comercio Nacional.

O 0O 0 0 0 0 0 0

Ministerio del Poder Popular para la Educacion.
2 Operadores de Telecomunicaciones.
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CONSIDERACIONES FINALES

Proyecciones de Adopcidén IPv6 en Venezuela.

Venezuela avanza en la implementacion del Plan Nacional de
Transicién a IPv6, un paso estratégico hacia la autonomia digital. Este

plan es crucial para asegurar nuestro desarrollo y conectividad.
Horizontes de Adopcién IPv6 (Porcentaje).

Las proyecciones demuestran la necesidad de accion y el impacto

del Plan Nacional:

< Sin el Plan Nacional (escenario de dependencia):
o 2025-2026: 12%

o 2027-2028: 20%

o 2029-2030: 35%

o 2031: 45%

2 Con el Plan Nacional implementado (escenario de autonomia):
o 2025-2026: 18%

o 2027-2028: 45%

o 2029-2030: 75%

o 2031:95%
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Estas cifras reflejan el impacto directo de nuestra politica en la
aceleracion de la adopcién de IPv6 en Venezuela, evitando la

dependencia tecnoldgica externa.
Alerta de Aislamiento Digital.

LACNIC ha advertido sobre el riesgo de "aislamiento digital" para
las naciones que no alcancen al menos un 50% de adopcion de IPv6

para 2029. Este aislamiento se manifestaria en:

= Dificultades de Acceso: Restricciones para acceder a nuevos

servicios y contenidos.

= Degradacién de Conexiones: Menor calidad en las conexiones

internacionales.

= Obstaculos parala Integraciéon: Barreras para la integracion en

iniciativas digitales regionales.
Riesgos Clave por |la Falta de Adopcion de IPv6
» Estancamiento Tecnoldgico: El agotamiento de las direcciones
IPv4 restringe drasticamente la capacidad de crecimiento e

innovacion en servicios digitales, generando un rezago tecnoldgico

y una desventaja frente a otras naciones.
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*» Fragmentacién de la Red Global: A medida que los servicios
globales migran a IPv6, los usuarios podrian enfrentar dificultades
para acceder a contenidos y servicios digitales innovadores
disponibles solo bajo este protocolo, limitando el acceso a la

informacion global.

» Vulnerabilidades en la Seguridad: La dependencia de
mecanismos como la Traduccion de Direcciones de Red (NAT)
para compensar la escasez de IPv4 introduce complejidades que
comprometen la seguridad de las comunicaciones y dificultan la

implementacion de protocolos de cifrado de extremo a extremo.

» Impactos Econdmicos y de Competitividad: Aumento de los
sobrecostos operativos derivados de la gestion de infraestructuras

NAT, que son inherentemente complejas e ineficientes.

» Pérdida de oportunidades de negocio en sectores emergentes y
de alto valor afadido, como el Internet de las Cosas (loT),

ciudades inteligentes y servicios en la nube.

= Disminucion del atractivo para la inversion tecnoldgica
internacional debido a una infraestructura de red percibida como

obsoleta.

= Incremento en los costos de adquisicion de direcciones IPv4 en

el mercado secundario, sometiendo a la economia nacional a la
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especulacion.

» Limitaciones en el desarrollo y despliegue de servicios
gubernamentales digitales avanzados, afectando la eficiencia de la

administracion publica.

= Obstaculos para la implementacién de politicas de inclusién
digital y la reduccion de la brecha tecnoldgica, impidiendo el

acceso equitativo a herramientas digitales.

= Compromisos en la calidad y el alcance de servicios
esenciales para el bienestar ciudadano, como telemedicina y

educacion a distancia.
» Reduccion de la soberania tecnolégica nacional al depender de

soluciones temporales y externas para la gestion de la

infraestructura de conectividad.
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CONCLUSIONES

La «Ofensiva por la Soberania Tecnoldgica» es una estrategia
nacional para transicionar a IPv6, dado el agotamiento de direcciones

IPv4 que limita la innovacion y la soberania digital del pais.

Esta migracibn no solo garantiza un espacio de direcciones
ilimitado para la expansion de servicios e Internet de las Cosas (loT),
sino que también fortalece la seguridad y la resiliencia de la
infraestructura digital, lo que es crucial para el desarrollo econémico y la

independencia tecnoldgica a largo plazo.

La adopcion del protocolo IPv6 impacta transversalmente el plan
de las 7 transformaciones al proporcionar la infraestructura de red
necesaria para la era digital, impulsando la economia digital y el
comercio electronico (1T), facilitando la inclusion digital y el acceso a
servicios esenciales como telemedicina y educacion virtual (2T),
mejorando la ciberseguridad y la proteccion de infraestructura critica
(3T), fortaleciendo la democracia digital y el gobierno electrénico con
plataformas seguras Yy transparentes (4T), y posibilitando la
implementacion de ciudades inteligentes y una mayor conectividad en

zonas rurales y urbanas (5T).

La transicion a IPv6 ademas potencia las 7 Transformaciones al

permitir la conexidon de innumerables dispositivos 10T para el monitoreo
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ecosocialista y avances cientificos (6T), mientras que su uso en la
infraestructura critica y acuerdos tecnoldgicos fortalece la independencia
y soberania digital venezolana, posicionandola en la geopolitica global

de la informacion (7T).
De lo aqui expuesto colegimos que la transicion a la version del

protocolo de internet IPV6, se constituye en un elemento fundamental

para el desarrollo y seguridad de las telecomunicaciones de la Patria.

Atentamente,

M/G JORGE ELIESER MARQUEZ MONSALVE

Director General de la Comisién Nacional de Telecomunicaciones (CONATEL)
Segun Decreto N° 3.017 publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela
N° 41.208 de fecha 07 de agosto de 2017.

YEGT/ATHR/GIJR/MG/RAV/IMRT. -
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(G LOSARIO DE TERMINOS

> BGP (Border Gateway Protocol).
Protocolo de enrutamiento externo fundamental para la
interconectividad global de la infraestructura de red. Su correcta
implementacion es crucial para asegurar la autonomia y el flujo

libre de las comunicaciones.

2 CENDIT (Centro Nacional de Desarrollo e Investigaciéon en
Telecomunicaciones).
Es el centro que desarrolla soluciones tecnologicas propias en
telecomunicaciones. CENDIT es vital en la investigacion,
desarrollo e implementacion de tecnologias, tales como IPv6,
asegurando que la transicion tecnoldgica se base en capacidades

nacionales.

<2 Dual Stack (Pila Doble).
Estrategia que permite a los sistemas y redes operar
simultaneamente con IPv4 e IPv6. Facilita una migracion fluida y
estratégica, asegurando la continuidad de los servicios durante la

transicion.

< Enrutar paquetes.
Proceso fundamental en las redes de computadoras para dirigir y
transportar paquetes de datos desde su origen hasta su destino a
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través de nodos intermedios, como enrutadores, utilizando tablas
de enrutamiento para determinar la mejor ruta. Este proceso,

crucial para el funcionamiento de internet y otras redes.

2 ICANN.
Corporacion de Internet para la Asignacion de Nombres vy
Numeros (ICANN por sus siglas en inglés), es una organizacion
sin fines de lucro que coordina los identificadores unicos de
Internet, como las direcciones IP y los nombres de dominio, para
asegurar que Internet sea segura, estable y funcione

correctamente para todos los usuarios a nivel mundial.

2 ICMPv6.
Es el sistema del internet moderno (IPv6) que envia mensajes
para informar sobre problemas de red y para diagnéstico, como lo

hace un "medidor" para el internet.

2 IP.
Protocolo de Internet (IP por sus siglas en inglés), es una etiqueta
numeérica unica asignada a cada dispositivo conectado a una red o
a Internet, similar a una direccion postal digital, que permite la
identificacion y comunicacion entre dispositivos al enviar y recibir

datos.
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2 IPv4 (Protocolo de Internet version 4).
Opera con direcciones de 32 bits. Su agotamiento progresivo
genera escasez de direcciones disponibles, lo que limita la

expansion de redes.

< IPv6 (Protocolo de Internet version 6).
Version avanzada del Protocolo de Internet. Utiliza direcciones de
128 bits, ofreciendo un espacio de direcciones casi ilimitado para

la expansion de redes y el desarrollo tecnoldgico.

< ISP (Proveedor de Servicios de Internet).
Los ISP son las organizaciones que suministran conectividad y
acceso a Internet. Su compromiso con el despliegue de IPv6 es
crucial para el desarrollo de una infraestructura digital robusta y

autonoma.

2 NAT (Network Address Translation).
Mecanismo gque permite la traduccion de direcciones IP privadas a
publicas. Actia como una solucion temporal para mitigar la
escasez de direcciones IPv4. Aunque funcional, la transicion a

IPv6 es clave para una conectividad sin limitaciones.
> NAT64.

Es un mecanismo de traduccion de direcciones de red que permite

a los clientes con IPv6 comunicarse con servidores IPv4.
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2 LACNIC (Registro de Direcciones de Internet para Ameérica
Latinay el Caribe).
Organizacion regional encargada de la administracion y asignacion
de recursos numéricos de Internet, como direcciones IP y nUmeros
de sistema autonomo, en América Latina y el Caribe. Su funcion es
crucial para el control y la autonomia de la infraestructura digital en

la region.

< Trafico IPv6.
Se refiere a los datos que se transmiten a través de Internet

utilizando IPv6.

> Tréfico IPv6 Regional.
Comunicacion que se produce entre recursos dentro de una
misma region geografica o en redes virtuales de la nube, utilizando

el Protocolo de Internet version 6 (IPv6) para enrutar los paguetes.

2 UIT.
La Unién Internacional de Telecomunicaciones, un organismo de
la ONU que regula y normaliza las telecomunicaciones a nivel
global participativa y orientada a satisfacer las necesidades de la

poblacién.
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